Navod na zjisténi stavu zabezpecen
provedni zalohy obnovovacich klicd

Zjisténi stavu diski na pocitaci:

1. Spustit prizkumnika
2. Vybrat ,Tento pocitac”

Zde jiz vidime, zda je disk Sifrovany (oznaceny zamkem, jako u disku C:) nebo ne (bez zamku, jako u

disku D: viz obr.)
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Pocet poloZek: 9 Pocet vybranych poloZek: 1

Pokud ndstroj BitLocker zatim neni pouZit, pfejdéte rovnou k ndvodu na jeho zapnuti na strané 4.

Pokud je disk jiZ zasifrovany a nevite, kde mdte uloZeny klic, je moZné provést zdlohu kli¢t dodatecné,
a to nékolika zplsoby - viz bod 3. a ddle. Pro umisténi zdlohy klice neni vhodné pouZit disk primo
v pocitaci a uz viibec ne ten Sifrovany, ke kterému kli¢ patfi! Dobrad volba je zvolit USB flash disk nebo
klice vytisknout na papir, jesté lépe pak oboji, protoZe ani flash disk neni pfrilis spolehlivé médium.
Zdlohy si pak uloZte na bezpecné misto.

V soucasné dobé byla také zménéna bezpecnostni politika (GPO) nasi domény tak, aby zdloha klicu
disku C byla vZdy pred zahdjenim Sifrovani primdrné uloZena v databdzi AD. Z tohoto divodu nyni jiZ
neptjde provést aktivaci BitLockeru a zasifrovdni disku, bez toho aniZ by dany poéita¢ byl v dany
moment pripojeny (prihlaseny) k doméné ad.neit.cz (NEIT). Zpusob lokdlni zdlohy klicG zustdva
nezménén a je i naddle v moci béZného uZivatele.

U pocitacu, které jiz maji aktivovany BitLocker a zasifrovany disk z drivejsi doby, dojde k uloZeni kli¢a
do databdze AD bud’ automaticky po nacteni zménéné GPO nebo budou dotycni uZivatelé postupné
informovdni nékterym ze sprdvci infrastruktury, ktery zaroveti poradi, jak klice do AD nacist dodatecné.



Nyni uz zaloha kli¢t na lokalni médium:

3. Pravym tlacitkem mysi kliknout na zasifrovany disk (oznaceny zameckem)
4. Vybrat ,Spravovat nastroj BitLocker
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6. Vybrat si médium pro zalohu klice a dat ulozit.

"‘& Nastroj BitLocker Drive Encryption (C:)

Jak chcete zalohovat obnovovaci klic?

Obnovovaci kli¢ se pouZiva se pro pfistup k souboram a slozkam. Cheete-li zabranit potizim s
odemykanim pocitace, je vyhodné mit vice kli¢d a uchovavat je na bezpeném misté mimo pocitac.

= UloZit na USB flash disk

= Ulo3it do souboru 6. Viybrat si z moznosti

(MM

— Vytisknout obnovaci kli¢

Jak sviij obnovovadi kli¢ najdu pozdéji?

7. Zélohu ulozit na bezpecné misto.



Navod na zapnuti nastroje bitlocker a zasifrovani disku:

Pokud mate disk rozdélen na vice oddil(, napf. C a D, zasifrujte podle nasledujiciho navodu nejdrive

disk C. Postup u dalsich diskl je trochu odlisny, viz str. 8. Pro disk C je totiz kli¢ uloZen v ¢ipu TPM
(mimo disk) a odtud je pak prenesen do centrélni databaze AD. To se u ostatnich diskl jiz nedéje,
proto nasleduje dllezZité upozornéni:

Zasifrovani je NUTNE nejprve provést na jednotce C a aZ poté na jednotce D,

v opacném pripadé hrozi, Ze se do systému jiz neprihlasite a mlze dojit ke
ztraté dat!

Pokud chcete zasifrovani disku vypnout, je nutné nejprve vypnout nastroj
bitlocker na jednotce D a az poté na jednotce C!

A nyni jiz postup pfi Sifrovani jednotky C:

1.

2.

Idedlni varianta je ptipojit pocitac pfimo v kanceldafi k LAN pres kabel RJ45 a pfihl3sit se k
firemni doméné (doménovym uctem).
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3. Pravym tlacitkem mysi kliknout na poZadovany nezasifrovany disk C: (bez oznaceni zdmeckem)

4. Vybrat ,Zapnout nastroj BitLocker”

| = | Spravovat Tento poditac

Pocitac Zobrazenf Nastroje pro jednotky

Oteviit

Oteviit v novém okné
Pripnout k Rychlému pfistupu
2 c =g 4. Wybrat "Zapnout
G Zapnout nastroj BitLocker s E 4=
Ealkontrolovat pomod Microsoft Defender...

Udélit pfistup pro >
Obnovit piedchozi verze e
Pripnout na Start

Formatovat...

Kopirovat

Vytvofit zastupce

Prejmenovat

Vlastnosti

I 3D objekty T ||
Dokumenty W™ 173 GB volnych z 212 GB -

D Hudba

= Obl’éZky 3.Pravou mySi vybrat disk
I Plocha v

Pocet polozek: 9 Pocet vybranych polozek: 1

[ A Prohledat: Tento poditac

Dokumenty

Obrazky

StaZené soubory

LENOVO (D3)

23,1 GB volnych z 24,9 GB

5. Vybrat si cilové médium pro zdlohu klice.

"‘& Néstroj BitLocker Drive Encryption (C)

Jak chcete zalohovat obnovovaci kli¢?

Obnovovadi kli¢ se pouZiva se pro pfistup k souboriim a slozkam. Cheete-li zabranit potizim s

= Ulozit na USB flash disk

— Ulozit do souboru 5- Vybrat si z moznosti

il

—> Vytisknout obnovaci kli¢

Jak svij obnovovaci kli¢ najdu pozdéji?

odemykénim pocitace, je vwhodné mit vice kli¢a a uchovavat je na bezpe¢ném misté mimo poditac.




6. Vybrat ,Zasifrovat celou jednotku...”

X
<« ‘& Nastroj BitLocker Drive Encryption (C:)
Zvolte &ast jednotky, kterou chcete zasifrovat.
Pokud nastavujete nastroj BitLocker na nové jednotce nebo v novém pocéitadi, staéi zasifrovat pouze tu
&ast jednotky, ktera se aktualné pouZiva. Nastroj BitLocker pak bude nové data automaticky Sifrovat pfi
jejich pfidavant.
Pokud povolujete nastroj BitLocker v poéita&i nebo na jednotce, ktera se jiZ pouZiva, zvazte moZnost
zasifrovat celou jednotku. Zagifrovanim celé jednotky zajistite, aby byla chranéna vSechna data véetné
odstranénych dat, kterd mohou stale obsahovat obnovitelné informace.
() Zasifrovat pouze vyuZité misto na disku (rychlejii a vhodné pro nové poéitace a jednotky)
¢ (@) Zasifrovat celou jednotku (pomalejsi, ale lepsi pro jiZ pouZivané poditace a jednotky)
7. Vybrat ,Novy rezim Sifrovani...”
X

<« “‘& Nastroj BitLocker Drive Encryption (C:)

Zvolte pozadovany rezim Sifrovani.

Windows 10 (verze 1511) zavadi novy rezim Sifrovani disku (XTS-AES). Tento reZim poskytuje dodateénou
podporu pro integritu, ale neni kompatibilni se stargimi verzemi Windows.

Pokud jde o vyménitelnou jednotku, kterou budete chtit pouZit ve starsi verzi Windows, méli byste zvolit
reZim kompatibility.

Pokud jde o pevnou jednotku nebo pokud budete tuto jednotku pouZivat jenom v zafizenich minimalné s
Windows 10 (verze 1511) nebo novéjsim vydanim, méli byste zvolit novy rezim Sifrovani

¢ (®) Nowy reZim gifrovan( (nejlepsi pro pevné disky v tomto zafizeni)

(O Re#im kompatibility (nejlepsi pro disky, které se maZou premistovat mimo toto zafizeni)




8. Doporucené je zaskrtnout ,Spustit kontrolu systému...”. (Pfeskocit kontrolu je mozné jen
v pfipadé, Ze BitLocker byl na pocitaci pouZit jiz nékdy v minulosti.) Nasledné pak stisknout
tlacitko ,,Pokracovat”

« %. Né&stroj BitLocker Drive Encryption (C:)

Jste pripraveni zasifrovat tuto jednotku?

Sifrovani muze v zévislosti na velikosti jednotky chvili trvat.
Béhem &ifrovani jednotky mazete pokracovat v praci, aviak pocita¢ bude pravdépodobné pracovat
pomaleji.

¢ Spustit kontrolu systému nastroje BitLocker

Tato kontrola systému zarudi, Ze bude moci nastroj BitLocker pred zasSifrovanim jednotky spravné
preéist obnovovad a sifrovaci klic.

VloZte jednotku USB Flash obsahujici uloZeny obnovovaci kli¢. Nastroj BitLocker pied &ifrovédnim
restartuje poditac.

Poznémka: Tato kontrola muZe chvili trvat, ale je doporuéena, aby bylo zajisténo, Ze bude vybrané
metoda odemykéni fungovat, aniz by bylo nutné zadavat obnovovaci klic.

4

Zrusit

9. Nyni pockame, aZ se po kontrole pocitac zrestartuje. Po té je jiz mozno béhem Sifrovani
pokracovat v béZné praci. Doba Sifrovani zalezi na velikosti a rychlosti disku. Pokud se
chceme presvédcit, Ze jiz bylo dokonceno, mizeme v konzoli PoweShellu spusténé ,,jako
administrator” pouzit cmdlet ,Get-BitlockerVolume®, ktery nam ukaze priabéh operace
v procentech:

N Administrator: Windows PowerShell — ] X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscoreé

PS C:\WINDOWS\system32> get-bitlockervolume

ComputerName: YOGADENISA

VolumeType Mount CapacityGB VolumeStatus Encryption KeyProtector AutoUnlock Protection
Percentage Enabled Status

OperatingSystem C: 212,23 FullyEncrypted
Data 02 25,80 FullyDecrypted

PS C:\WINDOWS\system32>

B || Nastroj BitLocker Drive Encryption ps

{% Sifrovani C: bylo dokon&eno.

Spravovat nastroj BitLocker




Pokud mate disk rozdélen na vice oddilli, napf. C a D pokracujte
zaSifrovanim disku D:

1. Obdobné jako u disku C:
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2. Pozor, zde je zména:

“‘& Nastroj BitLocker Drive Encryption (D)

Zvolte, jak chcete odemknout tuto jednotku.

[ ] Odemknout jednotku pomoci hesla

Hesla by méla obsahovat malé a velka pismena, Cislice, mezery a symboly.
Zadejte své heslo.
Zadejte heslo znovu.

[] Odemknout jednotku pomoci ¢ipové karty

Je nutné vloZit &povou kartu. Pii odemykani jednotky bude poZadovan PIN kéd &ipové karty.

¢ Automaticky odemykat tuto jednotku v tomto poditadi

Zrusit




3. Obdobné jako u disku C vybrat, kam se uloZi zaloha klice:

« “& Nastroj BitLocker Drive Encryption (D)

Jak chcete zalohovat obnovovaci kli¢?

@ Obnovovacdi kiiE byl uloZen.

V pfipadé, Ze zapomenete heslo nebo ztratite ¢ipovou kartu, Ize pro pfistup k jednotce pouZit obnovovaci
klie.

—> Ulo#it na USB flash disk <:|

- Ulozit do souboru <:

— Vytisknout obnovaci klic <:

Jak swviij obnovovadi kli¢ najdu pozdéji? G

Dalsi Zrusit

4. Doporucené je zvolit opét celou jednotku. U klasického velkého a zaroven poloprazdného HDD

bych ale zvolil ,Zasifrovat pouze vyuzité misto”, nebot v takovém pripadé muze byt operace o
nékolik hodin kratsi.

<« “& Nastroj BitLocker Drive Encryption (D:)

Zvolte cast jednotky, kterou chcete zasifrovat.

Pokud nastavujete nastroj BitLocker na nové jednotce nebo v novém pocitadi, staéi zasifrovat pouze tu

¢ast jednotky, kterd se aktuélné pouZiva. Nastroj BitLocker pak bude nové data automaticky sifrovat pfi
jejich pridavani.

Pokud povolujete nastroj BitLocker v poditaci nebo na jednotce, ktera se jiZz pouziva, zvazte moznost
zasifrovat celou jednotku. Zagifrovanim celé jednotky zajistite, aby byla chrénéna viechna data véetné
odstranénych dat, ktera mohou stéle obsahovat obnovitelné informace.

() Zasifrovat pouze vyuZité misto na disku (rychlejsi a vhodné pro nové poditace a jednotky)

¢@ Zasifrovat celou jednotku (pomalej3i, ale lep3i pro jiz pouzivané pocitace a jednotky)

O




5. Obdobné jako u disku C:

<« “& Nastroj BitLocker Drive Encryption (D:)

Zvolte pozadovany rezim Sifrovani.

Windows 10 (verze 1511) zavadi novy rezim Sifrovani disku (XTS-AES). Tento rezim poskytuje dodateénou
podporu pro integrity, ale neni kompatibilni se starsimi verzemi Windows.

Pokud jde o vymeénitelnou jednotku, kterou budete chtit pouZit ve starsi verzi Windows, méli byste zvolit
rezim kompatibility.

Pokud jde o pevnou jednotku nebo pokud budete tuto jednotku pouZivat jenom v zafizenich minimalné s
Windows 10 (verze 1511) nebo novéjsim vydénim, méli byste zvolit novy reZim Sifrovani

¢@ Novy rezim Sifrovani (nejlepsi pro pevné disky v tomto zafizeni)

() Rezim kompatibility (nejlepsi pro disky, které se miZou pfemistovat mimo toto zafizeni)

| Dasi || zusit

6. Obdobné jako u disku C, ale jiZz bez kontroly:

<« ‘& Nastroj BitLocker Drive Encryption (D:)

Jste pfipraveni zasifrovat tuto jednotku?

Jednotka se v tomto poditadi automaticky odemkne.
Sifrovani miZe v zavislosti na velikosti jednotky chvili trvat.

Soubory budou chranény az po dokonéeni sifrovani.

2

‘ Zahgjit sifrovani | ‘ Zrusit
‘& Néstroj BitLocker Drive Encryption >
2}% Sifrovani D: bylo dokonéeno.
Zavrit
Spravovat néastroj Bitlocker
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